KIiSISEL VERILERIN KORUNMASI KAPSAMINDA
IDARI VE TEKNIK ISLER POLITIiKASI

IDARI ISLER POLITIKASI
a) Idari Tedbirler

e (Calisanlarm niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykir1 olarak
islenmenin ve erigilmesinin onlenmesi, kisisel verilerin muhafazasinin saglanmasi, iletisim
teknikleri, teknik bilgi beceri ve mevzuat hakkinda egitimler verilmektedir.

e (agdas Insaat tarafindan yiiriitilen faaliyetlere iliskin calisanlara gizlilik sozlesmeleri
imzalatilmaktadir.

e Giivenlik politika ve prosediirlerine uymayan calisanlara yonelik disiplin prosediirii
uygulanacaktir.

e Kisisel verilerin saklanmasi i¢in tiglincii kisilerle is birligi yapilmast durumunda kisisel
verilerin aktarildigi isletmeler ile yapilan sozlesmelere; kisisel verilerin aktarildig: kisilerin,
aktarilan kisisel verilerin korunmasi ve giivenli saklanmasi amaciyla gerekli giivenlik
tedbirlerinin almmasina iligkin yiikiimliiliik ve sorumluluklarini ortaya koyan hiikiimlere yer
verilmis ve verilecektir.

o Kisisel verilerin fiziki saklandigi mekanlarin giivenligi saglanmakta olup erisim yetkisi
sinirlandirilmastir.

o Kisisel veri isleme envanteri hazirlanmistir.
e Kurum i¢i periyodik ve rastgele denetimler yapilmakta ve belgelendirilmektedir.
e s yeri dahilinde 6zellikle fiziksel imhaya iliskin gerekli ekipman bulundurulmaktadir.

e Fiziksel giivenlik ve denetimin saglanmasi i¢in gerekli olan kamera kaydma iliskin
aydinlatma metninin sunulmasinda Engelliler Hakkinda Kanun geregince erisilebilirlik
standartlarina uygun tedbirler alinmaktadir.

b) Idari Isler Yonergesi

e Departmanlarin is bolimiine gore istlendikleri is ve islemlerine iliskin faaliyetlerinin
yiiriitiilmesi ve icra edilmesi siirecinde toplanan kigisel veriler, isletmenin calisma
gereklilikleri disinda, ilgili departman ¢alisanlar1 harici goriintiilenemez, cogaltilamaz,
paylasilamaz.

e Departmanlarin is bolimiine gore istlendikleri is ve islemlere iliskin faaliyetlerinin
yiiriitiilmesi ve icra edilmesi siirecinde toplanan kisisel veriler, ilgili departman c¢alisanlar1
tarafindan da Veri Isleme ve Korunmasi Politikasi, ilgili mevzuatlar ve isletmenin is ve
islemlerin yiirtitiilmesi i¢in gerekli olan haller disinda ¢ogaltilamaz.

e Departmanlarin is bolimiine gore istlendikleri is ve islemlere iliskin faaliyetlerinin
yiiriitiilmesi ve icra edilmesi siirecinde toplanan kisisel veriler, ilgili departman c¢alisanlari



tarafindan da Veri Isleme ve Korunmasi Politikasi, ilgili mevzuat ve isletmenin is ve
islemlerin yiiriitiilmesi i¢in gerekli olan haller harici paylasilamaz.

Zorunluluk hallerinde, ilgili departmana bilgi vermek kosulu ile, isletmenin Veri Isleme ve
Korunmasi Politikas1 dogrultusunda, isletme ¢alisanlarindan biri yukarida bahsi gecen is ve
islemleri yapabilir.

Ilgili departmanlarm himayesinde tutulan kisisel verilerin, Cagdas Ozel Egitim Kur. Sag.
Hiz. Ins. Taah. San. Ve Tic. As. Veri Saklama ve Imha Politikas1 uyarinca, periyodik imha
siirelerinde imhay1 gerceklestirecek yetkili kisiler Yonetim Kurulunca alinacak karar ile
belirlenecek olup bu karara riayet edilmesi gerekmektedir. Diger isletme ¢alisanlarinin
gerceklestirebilecegi saklama ve imha islemleri yetkili calisanlarin bilgisi dahilinde ve
gozetiminde gergeklestirilir.

TEKNIK iSLER POLITIKASI
a) Teknik Tedbirler

Farkli testler ile isletmenin bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya ¢ikarilarak gerekli onlemler alinmaktadir.

Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve agiklar siirekli olarak izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile
kurumsal aktif dizin izerinden giivenlik politikalar1 araciligi ile yapilmaktadir.

Cagdas Insaat’m bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi igin
gerekli onlemler alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi ic¢in, donanimsal
(kamera kaydi, alarm sistemi ve kilit sistemi vb.) ve yazilimsal (giivenlik duvarlari, atak
onleme sistemleri, ag erisim kontrolii, zararli yazilimlar1 engelleyen sistemler vb.) 6nlemler
almmaktadir.

Kisisel verilerin hukuka aykiri islenmesini onlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alman tedbirlere yonelik teknik
kontroller yapilmaktadir.

Cagdas Insaat icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz ¢alismalar1 yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarma erisimler kayit altina alinarak uygunsuz
erisimler engellenmekte veya erisim denemeleri kontrol altinda tutulmaktadir.

Kurum, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz
olmasi i¢in gerekli tedbirleri almaktadir.



Kisisel verilerin hukuka aykir1 olarak baskalar1 tarafindan elde edilmesi halinde bu durumu
ilgili kisiye ve Kurula bildirmek icin Cagdas Insaat tarafindan buna uygun bir sistem ve
altyap1 olusturulmustur.

Giivenlik agiklar1 takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi sistemleri
giincel halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda gii¢lii parolalar kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

Kisisel wverilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erigim
prensiplerine gore smirlandirilmaktadir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireglerinde yer alan ¢alisanlara yonelik dzel nitelikli kisisel
veri giivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erigim
yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
giivenli ortamlarda tutulmakta, ortamlarin giivenlik giincellemeleri siirekli takip edilmekte,
gerekli gilivenlik testlerinin diizenli olarak yapilmasyyaptirilmasi, test sonuclarinin kayit
altma alinmasi,

Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli giivenlik onlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris
cikislar engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasmabilir bellek, CD,
DVD gibi ortamlar yoluyla aktarilmasi1 gerekiyorsa kriptografik yontemlerle sifrelenmekte
ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkl fiziksel ortamlardaki sunucular
arasinda aktarma gergeklestiriliyorsa, sunucular arasinda veya sFTP yontemiyle veri
aktarimi gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calmmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli
onlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.



b) Teknik Isler Yonergesi

Departmanlarin ig boliimiine gore lstlendikleri is ve islemlerine iligkin faaliyetlerinin
yiiriitiilmesi ve icra edilmesi siirecinde elektronik ortamda islenen kisisel veriler, ilgili
departman ¢alisanlar1 harici goriintiilenemez, ¢ogaltilmaz, paylasilamaz.

Departmanlarin ig boliimiine gore {istlendikleri is ve islemlerine iliskin faaliyetlerinin
yiiriitiilmesi ve icra edilmesi siirecinde elektronik ortamda islenen kisisel veriler, ilgili
departman calisanlar1 tarafindan da Veri Isleme ve Koruma Politikasi, ilgili mevzuatlar ve
isletmenin is ve islemlerin yiiriitiilmesi i¢in gerekli olan haller disinda yazdirilamaz,
aktarilamaz, ¢ogaltilamaz.

Departmanlarin ig boliimiine gore iistlendikleri is ve islemlerine iligkin faaliyetlerinin
yiiriitiilmesi ve icra edilmesi siirecinde elektronik ortamda islenen kisisel verilere ulagilmasi
icin teknik tedbirler kapsamimda ongoriilen dosya sifreleri Veri Isleme ve Korunmasi
Politikasi, ilgili mevzuat ve igletmenin is ve islemlerin yiiriitiilmesi i¢in gerekli olan haller
harici paylasilamaz.

Zorunluluk hallerinde ilgili departmana bilgi vermek kosulu ile isletmenin Veri Isleme ve
Koruma Politikas1 dogrultusunda isletme calisanlarindan biri yukarida bahsi gecen is ve
islemleri yapabilir.

Ilgili departman himayesinde elektronik ortamda tutulan kisisel verilerin, isletmeye ait Veri
Saklama ve Imha Politikas1 uyarinca, periyodik imha siirelerinde imhay1 gerceklestirecek
yetkililer, igletmenin bilgi islem departmaninda gorevli kisi veya kisilerdir. Bu imha siireci
ilgili departman sorumlusu talimatiyla ve kontrolii altinda gerceklestirilir.



